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Background and Objectives: Although Gilan Province is one of the main 

kiwifruit production regions in Iran, it faces challenges such as high energy 

consumption, inefficient water management, and traditional irrigation 

practices. In this study, an IoT-based smart irrigation system was designed 

and simulated for kiwifruit orchards in Talesh County to evaluate its effect 

on irrigation decision-making and energy consumption under encrypted 

and non-encrypted conditions. 

 

Materials and Methods: In this study, a CoAP-based smart drip irrigation 

system was designed and simulated on the Contiki 2.7 platform for a  

12-year-old kiwifruit orchard in Talesh County. The system consisted of 

eight soil-moisture sensors, one water-level sensor, and one gateway node 

arranged in a mesh network to collect environmental data and transmit 

them to a central server. The main objective was to evaluate the energy 

consumption of sensor nodes under two scenarios, with and without 

lightweight encryption, and to examine the feasibility of adding a security 

layer without imposing significant overhead. For CoAP communication, 

the node-coap library was used as the client agent, and real-time weather 

data were obtained from the OpenWeather API to improve simulation 

accuracy. The irrigation process was fully automated and event-driven, so 

that irrigation was started or stopped based on water availability and the 

average soil-moisture level. 

 

Results: Based on the simulation output, the average power consumption 

of the sensor nodes during each 10-minute irrigation event was 4.859709 

mW in the non-encrypted mode and 4.863555 mW in the encrypted mode. 

Considering an annual yield of 35,000 kg per hectare and 221 irrigation 

cycles per year, the specific energy consumption in both modes was 

approximately 2.976 MJ kg⁻¹.Analysis of energy distribution among the 

sensor states revealed that the receive (RX) state accounted for the largest 

portion of total energy consumption, followed by the transmit (TX) state. 

Adding encryption caused only a minor increase in processor and 
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transmission energy consumption, while the RX energy remained almost 

unchanged. This demonstrates that the lightweight encryption algorithm 

introduced negligible energy overhead and can therefore be used safely in 

constrained sensor networks. 

 

Conclusion: The results showed that adding lightweight encryption to the 

CoAP-based smart irrigation system did not cause a significant increase in 

energy consumption, and the difference in power usage between the 

encrypted and non-encrypted modes was less than 1%. This finding 

indicates that the computational overhead imposed by encryption was 

minimal, and that lightweight security mechanisms can improve 

communication security and data confidentiality without negatively 

affecting energy efficiency or the operational stability of agricultural 

wireless sensor networks. 
 

Cite this article: Hosseini Khotbeh-Sara, Amirhossein, Sadeghzadeh, Mehdi. 2026. Energy Consumption 

Analysis and Lightweight Encryption Evaluation in a CoAP-Based Smart Irrigation System for 

Kiwifruit Orchards in Gilan Province. Journal of Water and Soil Conservation, 33 (2), 211-220. 
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 های کلیدی:  واژه

 آبیاری هوشمند،

 باغ کیوی،

 کشاورزی دقیق،

 ،مصرف انرژی
CoAP    

 

استان گیلان با وجود نقش مهم در تولید کیوی، با مشکلاتی مانند مصرف بالای سابقه و هدف: 

رو است. در این  های آبیاری سنتی روبه انرژی، مدیریت غیربهینه آب و استفاده از سامانه

های کیوی تالش طراحی و  سامانه آبیاری هوشمند مبتنی بر اینترنت اشیا برای باغپژوهش، یک 

های  گیری آبیاری و مصرف انرژی در حالت سازی شد تا اثر آن بر بهبود تصمیم شبیه

 شده و بدون رمزنگاری بررسی شود. رمزنگاری
 

  CoAPبر پروتکل ای مبتنی در این پژوهش، یک سامانه آبیاری هوشمند قطرهها:  مواد و روش

سازی شد. سامانه  ساله در شهرستان تالش شبیه 12برای یک باغ کیوی  Contiki 2.7 در بستر

شامل هشت حسگر رطوبت خاک، یک حسگر سطح آب و یک گره دروازه بود که در قالب 

کردند. هدف  دهنده مرکزی منتقل می آوری و به سرویس های محیطی را جمع شبکه مش، داده

حالت رمزنگاری سبک و بدون رمزنگاری های حسگر در دو  اصلی، ارزیابی مصرف انرژی گره

از  سازی ارتباطات، توجه بود. در پیاده و بررسی امکان استفاده از لایه امنیتی بدون تحمیل سربار قابل

سازی،  عنوان متقاضی پروتکل استفاده شد و برای افزایش دقت شبیه به node-coap کتابخانه

دریافت گردید. فرآیند آبیاری  OpenWeather API صورت بلادرنگ از وهوایی به های آب داده

که پس از بررسی سطح آب منبع و  طوری صورت خودکار و مبتنی بر رویداد انجام شد؛ به نیز به

 .شد میانگین رطوبت خاک، فرمان شروع یا توقف آبیاری صادر می
 

هر ، توان مصرفی حسگرها در هوشمند سازی آبیاری بر اساس خروجی نتایج شبیهها:  یافته

 در حالت بدون رمزنگاری و  وات میلی 859709/4ترتیب برابر با  ای، به دقیقه 10نوبت آبیاری 

گیری شد. و با در نظر گرفتن عملکرد  شده اندازه در حالت رمزنگاری  وات میلی 863555/4
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نوبت، انرژی ویژه سامانه در هر دو  221کیلوگرم در هکتار و آبیاری سالیانه  35000سالانه 

دست آمد. تحلیل توزیع توان مصرفی در  مگاژول بر کیلوگرم به 976/2برابر با  لت تقریباًحا

های حسگر نشان داد که بیشترین سهم توان مصرفی مربوط به وضعیت  های مختلف گره حالت

( قرار دارد. افزودن رمزنگاری تنها افزایش TX( بوده و پس از آن، حالت ارسال )RXدریافت )

اندکی در مصرف پردازنده و ارسال ایجاد کرد، در حالی که مصرف در حالت دریافت تقریباً 

 بدون تغییر باقی ماند. 
 

نتایج نشان داد که افزودن رمزنگاری سبک در سامانه آبیاری هوشمند مبتنی بر  گیری: نتیجه

CoAPمصرف انرژی ندارد و اختلاف توان مصرفی در دو حالت رمزنگاری  ، تأثیر معناداری بر

تر از یک درصد است. این یافته بیانگر آن است که سربار محاسباتی  و بدون رمزنگاری کم

تواند بدون کاهش کارایی انرژی، امنیت و  رمزنگاری بسیار محدود بوده و استفاده از آن می

 م کشاورزی را بهبود دهد.سی های حسگر بی پایداری عملیاتی شبکه
 

تحلیل مصرف انرژی و ارزیابی رمزنگاری سبک در سامانه آبیاری  (.1405)زاده، مهدی  سرا، امیرحسین، صادق حسینی خطبه: استناد

 .211-220(، 2) 33، های حفاظت آب و خاک پژوهش .های کیوی استان گیلان برای باغ CoAPهوشمند مبتنی بر 

                         DOI: 10.22069/jwsc.2026.24253.3828 
 

                       نویسندگان. ©ناشر: دانشگاه علوم کشاورزی و منابع طبیعی گرگان                                         
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 مقدمه

آبی و  های اخیر، بحران جهانی کم در سال

برداری بهینه از  پیامدهای تغییر اقلیم، ضرورت بهره

منابع آب در بخش کشاورزی را دوچندان کرده است 

از عنوان یکی  (. در این میان، آبیاری هوشمند به1)

موقع منابع  راهکارهای مؤثر برای مدیریت دقیق و به

ویژه در تولید محصولات حساس به تنش آبی  آب، به

(. درختان کیوی، 2مانند کیوی، مطرح شده است )

دلیل نیاز آبی نسبتاً بالا و حساسیت به تنش آبی در  به

ها،  مراحل بحرانی رشد، از جمله بازشدن جوانه

پایش مستمر رطوبت خاک و دهی و رشد میوه، به  گل

 (.3مدیریت هوشمند آبیاری نیاز دارند )

های اصلی  عنوان یکی از قطب استان گیلان به

هایی نظیر مصرف  تولید کیوی در کشور، با چالش

بالای انرژی، مدیریت غیربهینه منابع آبی و فقدان 

های آبیاری سنتی  های فناورانه در سامانه زیرساخت

دهند که  تطبیقی نشان می مواجه است. مطالعات

مراتب  وری انرژی در باغات کیوی این استان، به بهره

تر از استان مازندران و حتی استان شانشی در  پایین

 (.2) کشور چین گزارش شده است

در این پژوهش، یک سامانه آبیاری هوشمند تحت 

 در بستر CoAPای(، مبتنی بر پروتکل  فشار )قطره

Contiki 2.7 باز برای  رم سبک و متن)یک پلتف

هایی با محدودیت در  منبع، شامل گره های کم دستگاه

انرژی، حافظه و توان پردازشی، در حوزه اینترنت 

سیم( طراحی و  های حسگر بی اشیاء و شبکه

سازی شد. در این سامانه، الگوریتم بازگشتی  شبیه

برای مدیریت ارتباطات استفاده  CoAPفرض  پیش

های حسگر در دو  ی مصرفی گرهشد و میزان انرژ

سناریو مختلف)رمزنگاری و بدون رمزنگاری( مورد 

 سنجش قرار گرفت.

 

 

 ها روش مواد و

سازی  شبیهدر : مطالعه و استراتژی آبیاریمنطقه مورد

 ساله  12ای هوشمند یک باغ کیوی  آبیاری قطره

 در دو ردیف( به طول جغرافیایی  درخت و 16)

 E91291/48  جغرافییو عرض  N03909/38 ،

ای طراحی شده است که شامل یک شبکه  سامانه

 متر به  5متشکل از هشت حسگر رطوبت خاک )

سازی(، یک  متری در شبیه سانتی 30متر در عمق  5

 گیری سطح آب چاه و یک روتر  حسگر اندازه

)گره دروازه یا مرکزی برای رابط بین حسگرها و 

 باشد. دهنده مرکزی( می سرویس

در این شبکه، : سازی های ارتباطی و شبیه پروتکل

متر از یکدیگر قرار گرفتند  5های حسگر با فاصله  گره

بینانه  صورت واقع تا ارتباط میان حسگرها و روتر به

، از CoAPسازی ارتباطات  سازی شود. برای پیاده شبیه

عنوان  به  Node.jsدر محیط node-coap کتابخانه

 منظور افزایش چنین، به ده شد. هممتقاضی پروتکل استفا

سازی و انطباق بهتر نتایج با شرایط واقعی،  دقت شبیه

OpenWeather API وهوایی از طریق های آب داده
1 

 کار گرفته شد. دریافت و در سامانه به

شده با توزیع  سازی های شبیه برای تولید داده

استفاده  Box–Mullerنرمال، از الگوریتم استاندارد 

واقعی با  های شبه شد. این الگوریتم امکان تولید داده

را فراهم  673/0و انحراف معیار  283/1میانگین 

ساخت که برای مدلسازی سطوح متغیر رطوبت خاک 

 (.2یا سطح آب زیرزمینی بسیار مناسب بود )

، نحوه تولید عدد تصادفی استاندارد نرمال 1رابطه 

 دهد: می را در این الگوریتم نشان

                                                 
1- api.openweathermap.org/data/2.5/weather 

https://api.openweathermap.org/data/2.5/weather
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(1                          )𝑍0 =  √−2 ln  𝑈1 cos(2𝜋 𝑈2)  =  𝑅 cos(𝛩)                                                       

 

عددی تصادفی با توزیع  Z0، پارامتر 1معادله  در

عنوان خروجی اصلی استفاده  نرمال است که به

یک عدد تصادفی بین صفر تا یک  U1شود. عدد  می

رود.  کار می است که برای محاسبه شعاع تصادفی به

عددی تصادفی در همان بازه است که زاویه  U2عدد 

دست  به Rمقدار  U1 . ازکند تصادفی را مشخص می

که  θمقدار  U2شعاع است، و از آید که همان  می

شود. در نهایت، این  همان زاویه است، محاسبه می

 Z0گیرند تا عدد نهایی  مقادیر در کنار هم قرار می

 تولید شود.

برای محاسبه و تحلیل محاسبه انرژی ویژه: 

های انرژی در سامانه آبیاری هوشمند کیوی،  شاخص

واقعی های  سازی و داده های شبیه از ترکیب داده

های مربوط به انرژی کل ورودی و  استفاده شد. داده

انرژی ویژه استان گیلان از پژوهش سلطان علی و 

که عملکرد  ( استخراج گردید، درحالی2017همکاران )

واقعی باغ  بر هکتار( از دادهتن  35سالانه محصول )

سرا  مورد مطالعه در شهرستان تالش روستای خطبه

 دست آمد. هب

یل انرژی الکتریکی از واحد کیلو وات برای تبد

ساعت به مگاژول، از ضریب معادل انرژی برق 

 93/11استفاده شد که هر یک کیلو وات ساعت معادل 

 (.2) مگاژول است

کند که نشان  را محاسبه می 1انرژی ویژه 2رابطه 

دهد برای تولید هر کیلوگرم محصول در واحد  می

ی مصرف شده سطح )یک هکتار(، چند مگاژول انرژ

است. این مقدار از تقسیم کل انرژی ورودی به زمین 

)بر حسب مگاژول بر هکتار( بر میزان عملکرد 

آید  دست می محصول )بر حسب کیلوگرم بر هکتار( به

(2.) 

 

(2           )                                         Specific energy (𝐸𝑠 , MJ kg
−1) = (

Total energy input, MJ ha
−1

Kiwifruit yield, kg ha
−1 ) 

 

(MJ/kg) Specific energy انرژی ویژه یا مصرف :

 یویژه انرژ

میزان انرژی مصرف شده برای تولید هر کیلوگرم 

 کیوی.

Total energy input (MJ/ha)ورودی  : کل انرژی 

های مصرف شده در فرآیند  مجموع کل انرژی

 تولید کیوی به ازای هر هکتار زمین.

Kiwifruit yield (kg/ha) عملکرد کیوی : 

مقدار محصول  انرژی ویژه یا مصرف ویژه انرژی:

 (.MJ/kg) ازای هر هکتار زمین شده به کیوی برداشت

میزان انرژی مصرف شده برای تولید هر کیلوگرم 

 .کیوی

انرژی  مورد نیاز برای محاسبه و مقایسههای  داده

ای( استان گیلان با  )قطره ویژه آبیاری صرفه جویانه

عملکرد محصول سالیانه باغ مورد مطالعه در  داده

 نشان داده شده است. 1جدول 

 
1

 

  

                                                 
1- Specific Energy 
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 .مقادیر انرژی و عملکرد محصول -1 جدول
Table 1. Energy and yield parameters. 

 شاخص انرژی

Indicator 
 واحد

Unit 

 مقدار

Value 

 منبع

Source 

 انرژی کل ورودی

Total Energy Input 
MJ/ha 104.156.03 (8) 

 انرژی ویژه

Specific Energy 
MJ/kg 4.01 (8) 

 عملکرد سالانه محصول

Annual Yield 
Kg/ha 35000 This study 

 
برای افزایش قابلیت اطمینان ارتباطات در سامانه 

CoAPآبیاری هوشمند مبتنی بر 
، از مکانیزم بازگشتی 1

ای  گونه فرض این پروتکل استفاده شد؛ به پیش 2نمایی

، بسته ارسالی 3که در صورت عدم دریافت پیام تأیید

با فواصل زمانی افزایشی و تا تعداد محدودی تکرار 

شود. این روش با تنظیم زمان بازارسال بر پایه  می

RTOهایی مانند  شاخص
RTTو  4

، سبب کاهش 5

ازدحام شبکه، بهبود پایداری ارتباطات و کنترل 

چنین،  شود. هم منبع می های کم مصرف انرژی در گره

تباط میان متقاضی و برای تأمین امنیت ار

CSFSAدهنده، از چارچوب سبک  سرویس
عنوان  به 6

DTLSجایگزینی مناسب برای 
 استفاده شد؛ روشی 7

شده  گذاری اشتراک از پیش محرمانه با تکیه بر کلید که

ای، امکان برقراری ارتباط امن را با  و شناسه دنباله

سازد.  اطی پایین فراهم میسربار محاسباتی و ارتب

 کلی، ترکیب مکانیزم بازگشتی نمایی و طور به

، راهکاری مناسب CoAPدر بستر  CSFSAروش 

وری  زمان پایداری، امنیت و بهره برای ارتقای هم

                                                 
1- Constrained Application Protocol 

2- Exponential Backoff Mechanism 

3- Acknowledgement 

4- Retransmission Timeout 

5- Round-Trip Time 

6- CoAP Secure Framework for Smart 

Agriculture 

7- Datagram Transport Layer Security 

سیم کشاورزی فراهم  های حسگر بی انرژی در شبکه

 کند. می

 1پیشنهادی که در شکل  توپولوژی شبکه سامانه

های  ای از دستگاه نشان داده شده است، از مجموعه

حسگرها )رطوبت خاک و سطح آب کوچک شامل 

تشکیل شده است که از  8هوشمند  و دروازه چاه(

با یکدیگر  9بالا ظرفیت و با تأخیر های کم طریق شبکه

کنند. در این ساختار، از پروتکل  ارتباط برقرار می

RPLمسیریابی 
 ها  نتقال دادهمنظور مدیریت ا به 10

 شود. اتصال  های محدود استفاده می در این محیط

 هوشمند   این شبکه به اینترنت از طریق دروازه

کند  را نیز ایفا می RPL  گیرد که نقش ریشه نجام میا

(4.) 

                                                 
8- Gateway 

9- Low-Power and Lossy Networks 

10- Routing Protocol for Low-Power and Lossy 

Networks 
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 دهد. ها را نشان می و نحوه ارتباط بین آن Coojaساز  های حسگر در شبیه موقعیت گره -1 شکل

Figure 1. The locations of sensor nodes in the Cooja simulatorand the communication links between them. 

 

 3با استفاده از رابطه : های ارزیابی و تحلیل روش

  COOJAمصرف انرژی حسگرها در شبیه ساز 

 محاسبه  7/2نسخه  Contikiو سیستم عامل 

 گردید.

 

(3        )                                               𝑃𝑜𝑤𝑒𝑟𝐶𝑜𝑛𝑠𝑢𝑚𝑝𝑡𝑖𝑜𝑛 =
𝐸𝑛𝑒𝑟𝑔𝑒𝑠𝑡𝑉𝑎𝑙𝑢𝑒×𝐶𝑢𝑟𝑟𝑒𝑛𝑡×𝑉𝑜𝑙𝑡𝑎𝑔𝑒

RTIMER_ARCH_SECOND×𝑅𝑢𝑛𝑇𝑖𝑚𝑒
 

 

دهنده زمان فعالیت  نشان EnergestValueمقدار 

یک مؤلفه خاص مانند پردازنده یا رادیو است که بر 

شود. جریان  های زمانی ثبت می حسب تعداد تیک

میزان جریان الکتریکی مورد استفاده توسط  مصرفی

طور  به Skyهای  مؤلفه در حال فعالیت بوده و در گره

آمپر، برای رادیو در  میلی 8/1معمول برای پردازنده 

آمپر و در حالت دریافت  میلی 4/17حالت ارسال 

 3 ولتاژ تغذیه شود. آمپر در نظر گرفته می میلی 18٫8

بیانگر  RTIMER_ARCH_SECONDولت است. 

های زمانی در هر ثانیه است که در  تعداد تیک

SkyMote  باشد. در نهایت،  می 768/32برابر با

RunTime زمان کلی اجرای برنامه یا زمان کل  مدت

 سازی است. شبیه

 

 نتایج و بحث

 976/2انرژی ویژه سامانه پیشنهادی برابر با 

دست آمد که در مقایسه با  مگاژول بر کیلوگرم به

مگاژول بر کیلوگرم(  01/4مقدار مرجع استان گیلان )

سازی در محیط  تر بود. شبیه درصد کم 26حدود 

Contiki 2.7  و با استفاده از الگوریتم بازگشتی

انجام شد. توان مصرفی  CoAPفرض پروتکل  پیش

ترتیب  ای به دقیقه 10حسگرها در هر نوبت آبیاری 

نگاری و حالت بدون رمز وات در میلی 859709/4

شده  وات در حالت رمزنگاری میلی 863555/4

نوبت  221چنین، با در نظر گرفتن  گیری شد. هم اندازه

کیلوگرم در هکتار،  35000آبیاری سالانه و عملکرد 

مشخص شد که افزودن رمزنگاری تأثیر محسوسی بر 

ها نیز  مصرف انرژی ندارد. تحلیل توان مصرفی گره

سهم مربوط به حالت دریافت ترین  نشان داد که بیش

(RX( و سپس ارسال )TX است و رمزنگاری تنها )

افزایش ناچیزی در مصرف پردازنده و ارسال ایجاد 

 کند. می

 

 گیری کلی نتیجه

در این پژوهش، یک سامانه آبیاری هوشمند مبتنی 

های کیوی طراحی و در  بر اینترنت اشیاء برای باغ

سازی شد.  شبیه Contiki 2.7و  COOJAمحیط 

، CoAPنتایج نشان داد که با استفاده از پروتکل 

ها پایین بوده و انرژی حالت ارسال  مصرف انرژی گره

کارگیری  چنین، به تر از حالت دریافت است. هم کم
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سازی مصرف آب، موجب  آبیاری هوشمند و بهینه

درصدی انرژی ویژه در باغ مورد مطالعه  26کاهش 

ها بیانگر  یلان شد. این یافتهنسبت به میانگین استان گ

وری آب و  نقش مؤثر آبیاری هوشمند در بهبود بهره

 های کیوی است. انرژی در باغ

 

 تقدیر و تشکر

وسیله از همکاری مالک باغ مورد  نویسندگان بدین

های  سازی امکان انجام بررسی مطالعه برای فراهم

میدانی و استفاده از اطلاعات مربوط به باغ کیوی، و 

ها و پیشبرد این  نیز از تمامی افرادی که در تکمیل داده

اند، صمیمانه سپاسگزاری  رسان بوده پژوهش یاری

 نمایند. می

 

 داده ها و اطلاعات

ها و اطلاعات مورد استفاده در این پژوهش  داده

نامه کارشناسی ارشد نویسنده اول و  برگرفته از پایان

وط به باغ کیوی شده مرب روزرسانی های میدانی به داده

مورد مطالعه است. محل اجرای پژوهش در استان 

سرا واقع شده  گیلان، شهرستان تالش، روستای خطبه

است. بخشی از اطلاعات پژوهش بر اساس 

های مرتبط با باغ مورد  ها، مشاهدات و داده گیری اندازه

های  مطالعه، از جمله اطلاعات باردهی و داده

و بخشی دیگر بر پایه  1405شده سال  روزرسانی به

شده در متن مقاله  منابع علمی و مقالات مرجع استفاده

های تکمیلی این پژوهش در  تهیه شده است. داده

صورت نیاز و با رعایت ملاحظات علمی، از طریق 

 مکاتبه با نویسنده مسئول قابل دسترسی است.

 تعارض منافع

م، دارند که در ارتباط با انجا نویسندگان اعلام می

گونه تعارض  تحلیل، نگارش و انتشار این مقاله هیچ

ای،  منافعی، اعم از مالی، شخصی، سازمانی یا حرفه

 وجود ندارد.

 

 مشارکت نویسندگان

ها، انجام  سازی و گردآوری داده نویسنده اول: آماده

نویس اولیه مقاله و  ها، تهیه پیش محاسبات و تحلیل

 شده. حمشارکت در بازبینی نهایی نسخه اصلا

شناسی،  نویسنده دوم: طراحی کلی پژوهش و روش

ها و  سازی مقاله، مشارکت در تحلیل اصلاح و نهایی

 تفسیر نتایج و نظارت علمی بر اجرای تحقیق.

 

 اصول اخلاقی

کنند که اصول اخلاقی در  نویسندگان تأیید می

انجام، نگارش و انتشار این پژوهش رعایت شده 

نویسندگان از محتوای مقاله، چنین تمامی  است. هم

های علمی مربوط به  ترتیب نویسندگان، مسئولیت

مقاله و ارسال آن برای انتشار آگاهی داشته و آن را 

 نمایند. تأیید می

 

 حمایت مالی

 گونه حمایت  این پژوهش بدون دریافت هر

ها یا مؤسسات  ها، نهادها، شرکت مالی از سازمان

های  است و هزینه دولتی و غیردولتی انجام شده

 مربوط به اجرای تحقیق توسط نویسندگان تأمین 

 شده است.
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